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CONTRALORIA GENERAL Y
“Afio del Centenaric del Natalicio de Juan Bosch” ~~~

CG No. 1154-09
9 de diciembre del 2009

Sefior

Lic. Bienvenido Martinez
Sub-Gerante General dei CNSS
Su Despacho.

Distinguido Lic. Martinez:

Después de un cordial saludo, me permito remitile el nforme final de la auditoria que hemos
reglizade al Consejo Nacional de {a Seguridad Social (CNSS) y a la Gerencia General dal CNSS
para ol periodo comprendido entre el 110, de enero 2007 y el 31 de diciembre del 2008.

Nuestro trabajo fue realizado aplicando las Normas [nternas de Augitoria Gubernamentai (NIAGU),
las Normas Internacionaies de Auditoria, (as Normas internacionales de Contabilidad (NIC's), asi
como mejores practicas para la implementacion de sisternas de seguridad de la informacion y
planes de continuidad, coma la 1580 27001, (SO 27002 y COBIT.

Los hallazgos incluidos en este informe fueron previamente discutidos con los Gerentes,
Encargados Departamentalss y Gerencia General.

En fecha 23 de octubre dei afio 2009 mediante comunicacion No. CNSS No. 0717, recibimos ias
acciones correctivas y comentarios de la Gerencia General con relacién al informe borrador
remitido & esa entidad por esta Contraioria General en fecha 2 de octubre del 2008. Es en este
sentida que ies estamos remitiendo &l informe final incluyendo en el mismo sus acciones
correctivas y los comentarios recibidos.

Atentamenta,
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-3 C.C. Or. Max Puig, Secrefirid de Trabajo y Presidente del CNSS
Consejeras y consejeros
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|. Aspectos Ganeraies sobre el CNSS y la Gersncia General del CNSS

El Consejo Nacional de fa Seguridad Social (CNSS) es el Organo que tiene a su cargo la direccidn
y conduccidn del Sistema Dominicano de Seguridad Social (SDSS), siendo el rasponsabla de
establecer {as politicas, regular 8! funcionamiento dei sistema y de sus instituciones, garantizar la
extension de cobertura, defender a ios beneficiarios, asf como de veiar por el desarrcilo
insttucional, la integralidad de sus programas y el equitibrio financiero del SDSS. Las funtiones
def CNSS estdn contenidas en el articulo 22 de la Ley 87-01.

La Gerencia General tiene autonomia operativa, de acuerdo al Reglamento interno det CNSS en
su articulo 29 y es la responsable de la ejecucidn de los acuerdos y resoluciones del CNSS,  Sus
principales  funciones estan descritas en el articulo 28 ifa Lay  87-01

1. Objetivo de la Auditoria

Nuestra auditoria fue realizada cumpliendo con lo establecido en la Ley 87-01 en su artfculo 25, y
en el Regiamento Interno del CNSS en su articulo 32, los cuales dictan o siguiente:

“‘ta Contraloria General de la Seguridad Social tendrd sutonomia administrativa y tendrd las
funciones de auditar las operaciones, velar por la apiicacion comecta de los regiamentos, acuerdos
y rasoluciones”.

Atendiendo a io que nos requiere la Ley, podemos decir que los objetivos en esta auditorla son los
siguiantes.

Objstive General:

Satisfacemos de manera razonable, de que el CNSS y (a Gerencia General del CNSS eatan
cumpliendo con las legislaciones correspondiantes; que existen controles intemos adecuados y
que las operaciones se realizan de acuerdo a ésios, asi como de la razonabilidad de la
informacién financiera presentada por esta Entidad a la fecha de corte de la auditoria.

Objetivos espocificos:

1. Verificar ol cumplimiento de la Ley 87-01, regiamentos y resoluciones emitidas por el CNSS.

2. Evaluar la correcta utilizacion de los recursos recibidos durante el periodo auditado,
verificando el cumplimiento de las disposiciones legales.

3. Evaluar los controles internos establacidos por la Entidad para ta disminucion de riesgos en
el desarroilo de sus operaciones.

tl. Afcance de la Auditoria

Esta auditoria comprende el periodo desde el 01/01/2007 hasta el 31/12/2008 e incluye las
siguientes areas. Financiera, operativa, informatica y legal.

Realizamos esta revision utilizando diversas técnicas de auditoria, asi como el software de analisis
de datos ACL. sefeccionamos muestras representativas de ias diferentes dreas en mas def 50%.
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V. Observaciones, recomendaciones y acciones correctivas

A continuacion ios principales hallazgos idantificados durante la auditoria del afto 2008 y que a la
facha de emision de este informe estan pendientes de ejecutar. Posteriormente sefialamos los
hailazgos datectados durante la presants auditoria.

Auditoria tnterna:

» Funcién de Auditoria Intarna
Activos Fijos:

» Titulo de propiedad detl edificio a nombre del vendedor.
Acumulaciones y Retenciones:

# Impuestos nc pagados en el tiempo limite astablecido.

En su comunicacibn CNSS No. 0717 del 23 de octubre del 2009 ia Gerencia General nos hace
algunos comentarios @n cuanto a los hallazgos dae afios anteriores, los cuales detallamos a
continuacion:

Auditoria interna:

La Gerencia General nas seflala que tienen un Plan de trabajo de Auditonia Interna para ef 2009, el
cual fue disefiade con un reenfoque instituctonal. En este sentide queremos sefalar que nuestra
ayditoria cubre el pericdo terminado en diciemnbre del 200B. por lo que consideramos sus
comentarios como una Accioh Correctiva,

Titulo Propiedad Edificio

Nos informan que desde el 2007 e Auditor Interne y la Gerencia Financiera fueron apoderados
para dar sequirniento y concluir este caso, tambien nos sefialan el logro de algunos avances en
este procese. A principios def afic 2009 el casc se puso en manos del Comité de Gestion
Patrimonial de la Gerencia Generai,

Acumulaciones y retencionas

Nos informan que aungue ciertamente se pagaron varios meses juntos, esto no significa una
retencion de los fondos que deben ser pagados al Estado.

IV.1 AREA ADMINISTRATIVA Y FINANCIERA
V.1.1 RECURSOS HUMANOS

1.- INCUMPLIMIENTO LEY 120-01 Y RESOLUCION No.140-10 DEL CNSS

Determinamos que existe un (1) empleado activo de! CNSS que labora en otra institucion del
gobiemo, segun presentamoes a centinuacion:

l Nombre Cédula Institucidn Posicion sn ol CNSS |
Heéctor O. Jiménez 073-0014803-3 | Oficina Metropolitana de | Auxiliar Mantenimiento |
______ |- Serviciks de Autobuses !

i
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IMPACTO:
Incumplimiento a ias disposiciones establecidas para estos fines.
RECOMENDACION:
» Antes de contratar al personal solicitar constancia de renuncia ¢ despide de su Ultimo
lugar de trabajo, con & objetiva de poder darle cumplimiento a las disposiciones
establecidas.

> Revisar periddicamsnts el cumplimiento de estas disposiciones a través de la pagina Web
de la Contralorla General da la Repubiica.

ACCION CORRECTIVA:
El CNSS y la Gerencia General sefalan que como regla general antes de contratar a una persona

nvestigan si esta en ofra némina del Estado, y que ésta persona con posterioridad a nuestra
auditoria renuncid de la otra Entidad.

2.- PROGRAMAS INFORMATICOS EN RRHH.

Los procesos de gestion humana, seleccidn y contratacion se realizan manuaimente, pues no se
cuenta con software para eilos. Esta situacion provoca que sus procesos sean mucho mas lentos
y que no puedan suministrar informaciones de manera oportuna.

IMPACTQ:

Lentitud en la produccion de informacion oportuna para fa toma de decisiones.
RECOMENDACION:

Adquisicion de un software que automatice todos los procesos del area de gestion humana,

ACCION CORRECTIVA:

Sefalan que estén en proceso de seleccion de un nusvo software da planificacién de recursos
emprasariales.

3.- INFORMACION EXPEDIENTES EMPLEADOS

Durante ia revisién del 47% de los expedientes de los empleados que ingresaron al CNSS durante
el periodo auditado, observamos que en los mismos no consta parte de las informaciones
relacionadas con el proceso de reciutamiento y seleccién, de acuerdo a mejores practicas. Entre
estas se destacan:

» Requisicion del personal que debid realizar ei departamento requirients.
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» Evidencia de que se haya realizado la entrsvista preliminar que tiene como cbieti;g
determinar si ol candidato retine los requisitos del cargo

» Evidencia de qua se haya realizado la enirevista de seleccidn que debib realizar ei
Supervisor o Encargado del area que solicitd ef parsonal.

» Eguipos que han sido asignados a los empleados.

IMPACTO:

Que no quede documentacion del debido proceso en la seleccién y contratacién del personal.
RECOMENDACION:

Dejar evidencia dai procedimiento seguido para & reclutamiento y seleccion del personal.

ACCION CORRECTIVA:

La Entided sefiala gue aungue no archivaron las eviderncias, todos los procesos de seleccién
incluyen por Io menos una entrevista con el supervisor inmediato de! drea para la cual 1a parsona

estd sisndo seleccionada. Ademas sefalan que a parir dei 2009 estan aplicando el procesc
establecido por ‘a SEAP.

IV.1.2 AREA ADMINISTRATIVA

1.- COMPRAS CON TARJETA CREDITO PERSONAL

El Comité de Compras autorizé la adquisicion de obsequios para periogistas y representantes de
medios de comunicacién mediante el uso de la tarjeta de crédito personal de la Sra. Encargada de
Protocolo del CTNSS por monto de RD$83,754.89; 1o que es violatorio a los procedimientos de
compras establecidos en ese sentido.

IMPACTO:
inobservancia de los procedimientos de compras.
RECOMENDACION:

Para fa adquisicién de bienes y servicios el CNSS y la Gerencia General deben acogerse a los
procedimientos establecidos en ia Ley de Compras y Contrataciones.

ACCION CORRECTIVA:

Ei CNSS y la Gerencia General sefiaian que, por razones de tiempo, el Comité de Compras
autorizé a la Encargada de Protocolo a realizar 1a compra con su tarjeta de crédito personal fin de
aprovechar unos especiales del 50%. Nos sefiaian ademas que esta no es una practica frecuente,
sino coyuntural
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IV.1.3 AREA DE CONTABILIDAD

1.- CUENTA RESULTADOS DE ANOS ANTERIORES

Hemos observade que (a cuenta de Resuitados de Anos Anteriores esta presentando registros
contables de valores inmateriales. Esto ademas de no cumplir con el principio de periodo
contable, afecta la ejecucion presupuestaria, porque son gastos programados para un periodo y
rogistrados en otro.

IMPACTC:

Madificacion de la cuenta de resultados por montos inmateriales.

RECOMENDACION:

Evitar registros en esta cuenta, salvo a cuando ocurran cambios y errores materiales.

ACCION CORRECTIVA;

La Entidad indica que procedera de acuerdo a lo recomendado, pero consideran que por (a
inmaterialidad de las partidas no deben aparecer en una auditaria.

2.- AMORTIZACION ALQUILER PAGADO POR ANTICIPADQ

El CNSS no amortizd en el periodo correspondiente fos pagos realizados por anticipade a las
compadias A R. Inmobiliaria 8. A., y Constructora Herrera Checo, CxA, por un monto anual de
RD$396,000 cada una, presentando asl el afo 2008 un excesc en ios gastos de alquiler por valor
da RD$2684,000.00. En adicion para ambos proveedores Ins coniratos establecen al pago neto,
por lo que los impuestos fueron asumidos por fa entidad, por un valor ascendente a
RO$88 000.05.

IMPACTO:

Presentacidn inadecuada de Estados Financieros.

RECOMENDACION;

Registrar 10s ajustes en la cuenta de gastos de alquiler y realizar las retenciones de impuestos
requefridos por la ley.

ACCION CORRECTIVA:

La Entidad sefala que este es un lema axciusivo de dos casos en el afo 2008.

3.- AUXILIAR DE ACTIVOS FIJOS
Durante 1a revisién del auxiliar dae activos fijos observamos las siguientes situaciones:

» Activos fijos sin codigos de identificacién en el listado.
> Actives fijos sin ubicacidn.
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» Diferencia entre ol Mayor General y el auxiliar de activos fios.
IMPACTO:
Incumplimiento con Normas Contables y el Manual de Contabilided Gubernamantal
RECOMENDACION:

Cumplir con las Normas Contables y el Manual de Contabilidad Gubernamentat para el manejo de
los Activos Fijos.

ACCION CORRECTIVA:

En la comunicacion que recibimos de la Gerencia Generat no recibimos acciones comectivas sobre
aste haflazgo.

4.- PASIVOS NC REGISTRADOS

ElI CNSS no cred la provision para cubrir los gastos por las demandas laborales interpuestas por
tres ex-empleados; no obstanta tener la constancia de las sentencias 127-07 y 247-07 de facha
17 de Julio 2007 y 20 de diciembre 2007 gue favorecian a los ex-empleados. £l efecio en los
resuitados financieros para el afio 2007 ascendid a RD$2,067,721.00 sin incluir los honorarios
profesionales.

IMPACTO:

Revelacion insuficiente en los astados financieros para estos periodos y subestimacidn ios
resuitados para el 2007. Para el afio 2008 sl afecto en los resultados fue de una sobrestimacion.

RECOMENDACION:

Consideramos que el CNSS debe acogerse al principio contable FASB 5 y NIC 37 que estabigce
la forma de reconacimiento contable de las contingencias, riesgos e incsttidumbres.
\

ACCION CORRECTIVA; \\_

Ei CNSS y la Gerencia General indican que sexistia una prohibicidon del Consejo de pagar
prestaciones [aborales a empleades, y que el 4rea financiera considerd que de haberse creado
una provisién, la misma hubiese tenido un efscto no definitive sobre los Estados Financieros ya
que existia un proceso de apelacidn cuyo desenlace final se descanocia,

IV.2 AREA LEGAL

1.- CONTRATACION NO REALIZADA BAJO LOS CRITERIOS DE SELECCION DE LA
LEY 340-08 Y SU REGLAMENTO

Detectamos la seleccion de proveedores sin apegarse a la modalidad de "Compra Menor
establecida en fa Ley 340-06 y el reglamento; es decir, no fueron tomados en cuenta _Ios montos
para cruzarlos con los topes umbrales para la seleccion de modalidades de contrataciones de la
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Resolucién 01-07 y 01-08 de la Comisién de Aprovisionamiento del Gobierno, hoy la Direccitn
General de Contrataciones Publicas (DGCP).

En adicion no se pudo constatar gue las personas contratadas estuviesen provistas del Registro
Nacional de Proveedor (RNP). Ohservamos ademas, que !a contratacion fue realizada en virtud
de contratos por tiempo determinado u obra determinada del codigo laboral, el cual es inaplicable
para las instituciones publicas ya que deben acogerse al Servicio Pablico establecido en la Ley 41-
08 de Funcion Pdblica. A cantinuacidn detallamos algunos de ios casos detectados:

Maonto sn
Beneficlario Fecha Servicios contratados Vigencia RDS J
Alexandra 8 enero 2008. | Soporte de consultoria del drea | 4 meses | 307,000.00
Morillo de Informatica.
Alexandra 1 mayo 2008 | Soporte de consultoria del drea 3 meses | 456,000.00
| Morilio de informética
IMPACTO:

inobservancia de las disposiciones jegales vinculantes y aplicables, y debilidades en el proceso
de contratacidén y de su ejecucion,

RECOMENDACION:

Apegarse a los fineamientos legales, disposiciones vinculantes y a las modalidades establecidas
en la lLey.

ACCION CORRECTIVA:

La entidad expresa que el Departamento Legal realizdé ajustes y mejoras a los procesos de
redaccidn y solicitud de contratos s partir del segundo semestra del afio 2008.

2.- SUPERVISION DE REMODELACION Y CONSTRUCCION OFICINAS

La contratacion del supervisor de ia construccion de oficinas en el sétano y rermodelacion dal Bto
piso oficina principa!l determinamos lo siguients:

» B Héctor Joel iLépez Barranco. En esta contratacién fueron inobservadas algunas
disposicionas de |la Ley de Compras, entra ellag, i3 modalidad da contratacidon gue de
acuerdo a los montos tofales de los contratos, ef primero con un monto da RD$127.114
el mismo sujeta a fa Resolucién 01/07, y @ segqundo con un total de RD$105, 000., este
sujeto a la Resolucion 01-08. En ambos casos, se debid realizar el procedimiento de una
Compra Menor.

» Al segundo contrato con el Sr. Héctor Joel Lopez Barranco e fue realizado un addendum
el cual na parece obedecer a circunstancias imprevisibles, tal y como lo expresa el articulo
117 del reglamento 490-07. Finalmente, no pudo ser constado gue el contratista astuviese
provisto del debido RNP,

10
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incbservancia de disposiciones legales vinculantes y aplicables, ademas de las debilidades en o
proceso de contratacion y su ejecucion de la obra.

RECOMENDACION:

Apegarse a los lineamientos legales y disposiciones vinculantes y a fas modalidades establecidas
en la Ley de Compras y Contrataciones.

ACCION CORRECTIVA:

La entidad establece que el addendum esta por debajo del umbrat para compras menores.

3.- INCUMPLIMIENTO DE LA LEY 340-08 Y SU REGLAMENTO

La Gerencia General emitié cheques a favor de la compafiia Joaquin Gfeller & Asociados, por la
vanta de productos y servicios sin cumplir con los requerimientos sstablecidos en la ley 340-06 y
que de acuerdo a los valores aplicaba la modalidad ™ Contratacién Menor ' ademas las oficinas de
gste proveedor operaban en la residencia de la Consultora de Tl del CNSS, por lo que éstas
compras son vialatoria de |a Ley 41-08 de la Funcién Pdblica. A continuiacion detaltamos los casos
datectados:

Monto en
Cheaque No. Facha Beneficlario Concepto RDS
010684 21-02-2008 | Joaquin, Gfeller & Asoc. | Compra de tonners 21010
010692 25-02-2008 | Joaquin, Gfelier & Asoc. | Compra de 22 USB 74,384
Q11857 09-12-2008 | Joaquin, Gfeller & Asoc. | Asesoria técnica 38,538
011677 31-10-2008 | Joaquin, Gfeller & Asoc. | Compra tonners 18,333
011131 19-06-2008 . Joaquin, Glaller & Asoc. | Asistencia técnica 38,295
IMPACTO:

incumplimiento de fa Ley 340-06, y su reglamento, ademas de la Ley 120-01 que instituye al
C6digo de Etica def Servidor Publico y la Ley 41-08 de la Funcion Publica.

RECOMENDACION.
Apegarse a los lineamientos legales y disposiciones vinculanies.
ACCION CORRECTIVA.

La General entiende que las compras se hacen siempre con Orden de Compras u Orden de
Pedido, lo cual s vinculante en cualquier tipo de transaccién
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Que en refacidn al cheque 010692, la GG establece que se debié comparar los precios de
adquisicion, con 1os que se hubiesan adquirido locaimente.

Y que en la compra de los toners, ias empresas cotizadas no tenian toners en e! pais y Joaquin
Gfeller & Asoc. fue la Unica gue se comprometid a proveerios trayéndolos de fuera de! pais.

4.- INCUMPLIMIENTO DE CLAUSULAS CONTRACTUALES

La Gerencia Genera! del CNSS contraté los servicios de Silvia Jeannetie Aguiar de Mena, como
Consuftoria en Apoyo a la puesta en funcionamiento de las Comisiones Médicas Nacional y
Regional por RD$50,000.00 mensuaies durante 10 meses. Los TDR sefalan 6 productos a recibir
de dicha consultaria, ios cuales fueron requeridos y no recibidos. De ia misma manera no se pudo
constatar que la persona contratada estuviese provisia del RNP, ni que el contrato presentara la
clausula de garantia de flel cumplimiento,

IMPACTO:

{nobservancia de las disposiciones legaies vinculantes y aplicables. Debilidades en ef pracesc de
contratacion y  ejecucion.

RECOMENDACION:

Entendemos que ios desemboisos deben estar apegados a las clausulas acordadas. La Gerencia
General y el CNSS deben apagarse a los lineamientcs legales y disposiciones vinculantes y las
modalidades establecidas en la Ley. Los contratos de compras y adquisicién de obras deben
incluir las ctausuias y menciones chligatorias del articulo 28 de Ia ley 340-08.

ACCION CORRECTIVA:

La entidad expresa que aunque no se evidenciaran Ins informes técnicos, bajo los hombros de la
Dra. Aguilar estuvo la preparacién de los médicos para el inicio y operacién de las Comisiones
Médicas Nacionales y Regionales.

V.5 AREA DE TECNOLOGIA Y SISTEMA DE INFORMACION
1. ADQUISICION DE SERVIDORES DE APLICACIONES Y DATOS.

Con el cbjetive de adquirir 4 servidores de aplicaciones y datos, la Entidad se auxilio de un comité
de técnicos consuitores del BID para ilevar 8 cabo un proceso de lictacién a fin de aprovechar los
recursos acondmicos contemplados en el contrato de préstamo BID 1453/0C-DR componente 2.

De ia$ 4 empresas pre-calificadas, la empresa seleccionada presentd un precio de 34.24% mayor
a una de Jas empresas concursantes equivalente a US$15,538 y cuya puntuacidn obtenida fue
mayor an todos 108 renglones excepto an el tiempo de entrega, no obstante la entidad desconocer
la fecha en que se iban a adquirir los periféricos (Racks, KVM, Monitor Flat Pane!) imprescindibles
para la puesta en funcionamiento de los servidores.
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Para la adquisicion de los periféricos fue necesario hacer una segunda licitacidn mesas después
de que llegaron los sarvidores segun consta en la orden de compra No. 187 d/if 19 de Diciembre
del aio 2008 y con fondos propios.

Segun podemos deducir después de revisar dicho informa, el tiempo limite de entrega para este
caso no debié ser un factor decisorio en la ponderacién para la escogencia del supiidor.

IMPACTO:
Sacnificio financiero por aplicacién de clausula de tiempo en la primera licitacién.
RECOMENDACION:

La Entidad debe llavar a cabo un proceso de planificacién tendente al aprovechamiento de los
recursos aconémicos de institucion,

ACCION CORRECTIVA:

La Entidad sefiala que el comité formado para evaluar la adquisicion estaba compuesto por los
consultores recomendados. calificados y contratados por el BID a través del préstamo BID
1453/0CDR componenta 2 y los intagrantes de la unidad ejecutora.

Indica ademés que las empresas participantes fueron calificadas por ese comitd, y que sa
considerd los pliegos de condiciones donde se describen ios criterios de evaluacion y en los que
se consideran no sole fos aspectos ecandmicos sino también técnicos, de soporte, garantia,
tismpo de antrega, etc.

2. ESTRUCTURA ORGANIZACIONAL DE INFORMATICA

La gerencia General ha hecho importantes esfuerzos tendentes a eficientizar el departamento de
Informatica de la entidad. Contraric a los esfuerzos realizados, observamos que existen
herramientas criticas y proyectos independientes controlados por otras dreas. Tal es el caso de las
areas de Finanzas, la cual controla ef programa contable Peachiree y el de Planificacién y
desarrollo, que dirige funcionaimente af drea de informatica.

IMPACTO:

Que la Entidad no cuente con una estructura funcional de tecnologias y seguridad clara que le
permita lograr los objetivos estratégicos de la organizacidn

RECOMENDACION:

La Gerencia General debe continuar con el procaso ds fortalecimiento de la estructura
organizacional y funcional de las 4reas Informatica y seguridad de T1, permitiendo que estas se
reporten directamente a ia direccién y reciban de esta un mayor empoderamiento sobra las
estrategias qua les conciarnen,
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ACCION CORRECTIVA:

La Gerencia General tiene previsto mejorar no solo (a estructura del Departamento de Tecnalogia,
sino de la institucion en general {al como viene haciando desde el inicio de su gestidn,
disponibilidad de recursos de variada indole, entre los cuales se inciuye el espacio fisico con ef
que cuenta.

3. POLITICAS GENERALES DE GESTION DE INFORMATICA

Para el periodc auditado, la entidad no poseia un documento aprobado que contemplara todas las
poiiticas relacionadas con la Gestion de Informéatica. Actualmente existe un documento, pero &}
misma aun no esta aprobado ni promulgado,

IMPACTO:

Afectacién de la seguridad par no cantar con un marco normativo.

RECOMENDACION:

La Gerencia debe revisar y aprobar el documento de politicas y procedimientos que ¢ubra todos
los aspactos relacionados con la gestion de Informética.

ACCION CORRECTIVA:

Ei manual de politicas de T! fue aprobado por la Gerencia General y presentado a todos en fa
institucian en marzo def 2009.

4. RESPALDO DE LA INFORMACION Y RECUPERACION DE DATOS

Durante el periodo auditado, especificamente en &l mas de abril del 2008, e Lnica servidor de ia
Gerencia General sufrid un colapso, lo que provocd una pérdida considerable de todas tas
configuraciones y datos financieros que alli sa encontraban.

IMPACTO:

Afectacién de la continuidad por no contar con una estrategia de respaido de las informaciones
criticas que garantice la continuidad de (as operaciones.

RECOMENDACION:

Se deben gestionar politicas y procedimientos de respaldos y pruebas de datos adecuadas que
incluyan el traslado de cintas a la localidad externa contratada para esos finas.

ACCION CORRECTIVA:

La Entidad cuestiona esta afirmacion porque la Cantraloria no astaba augitando al momenfo de ia
perdida de infomacion.

5. PAGOS DE SERVICIOS SIN REPORTE TECNICO FORMAL
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Hemos examinado dos coniratos de servicios de consuitoria externa y observamos que no se
exigic formaimente un reporte técnico elaborado por un parsonal técnico diferente a la persona
que proveyo los servicios como requisitc para realizar el pago de los mismos.

IMPACTQ:

Que se estén pagando servicios sin un reporte format confirmando su finalizacién.

RECOMENDACION:

Se deben validar por escrito y por un personat interno los servicios reiacionados con fas
informaciones y las comunicaciones prestados por terceros antes de ser pagados.

ACCION CORRECTIVA.

La Gaerencia General ya cuenta con un departamento especializado que podra evaluar cualquier
consultoria en el Area de Tecnoiogia,

§. FALTA DE UN PLAN DE CONTINGENCIA

El mes de abril del 2008 el Unico Sarvidor de la institucién colapsé afectando todos los servicios
criticos de la entidad.

Obsarvames que |a institucién no contaba con estrategias alternativas para enirentar las diferentes
contingencias que pudieran ocurrr por los cambios introducidos af servidor durante el proceso de
re-estructuracién que se estaba llevando a cabo en el momento de su calda.

IMPACTO:

Pérdida de datos criticos del sistema contable y retrasos en {as operaciones de la entidad.

RECOMENDACION:

Se debe gestionar un plan de continuidad basado en criterios de gestion del riesgo.

ACCION CORRECTIVA:

La Entidad cuestiona la afirmacion y Ia fuente por [a que se abtuvo la informacién; adgmaa
entienden que lo que debe interesar es que ai momento de la auditoria existfan lag informaciones
financieras y administrativas necesarias.

7. NOMENCLATURA EN LA ASIGNACION DE NOMBRES A LOS EQUIPOS

En el periodo auditado observamas que no se definieron nombres estandares adecuados para
los equipos conactados a la red.

IMPACTO:

Usuarios no autorizados podrian ingresar a la red y no ser detectados de‘manera oportuna,
facilitando la realizacion de actividades que afecten la integridad de la informacion.
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RECOMENDACION:

Se debe establacer una nomenclatura formal para 'a asignacion de les nombres de los equipes de
fa red.

ACCION CORRECTIVA:

No tenemos problemas en poneries nombres a los equipos acorde con (as mejores practicas como
promueve la Contraloria Genaral.

8. DOCUMENTACION DE PROCEDIMIENTOS OPERATIVOS

Hemos observado que en el periodo auditado los procedimientos operativos requeridos para
reconfigurar servidores y equipos no se documentaron.

IMPACTO:

Afecta la continuidad de las operaciones y pérdida de conocimientos en caso de renuncia o
cancelacion de empleados con conocimientos avanzados.

RECOMENDACION:

Se deben documentar todos los procedimientos e instrucciones para la ejecucion detallada de
cada tares.

ACCION CORRECTIVA,

Estas actividades estan en proceso de implementacian.

8. PROCEDIMIENTO OE CONTROL DE CAMBIOS EN LAS OPERACIONES

Hemos observado que no se controlan los cambios en los sistemas e instalaciones de
procesamiento de informacién y no se dejan por escrito las soluciones a los problemas resueltos.

IMPACTO:

Perdida de la continuidad por fallas de seguridad y de sistemas.

RECOMENDACION:

Se deben implementar responsgabilidades y procedimientos gerencigles formales para garantizar
un control satisfactorio de todos los cambios en los equipos, el software o los procedimientos. Se
debe retener un registro qua contenga todas las informaciones relevantes.

ACCION CORRECTIVA:

Estas actividades estan en proceso de implemantacion.

10. POLITICA DE PLANIFICACION DE LA CAPACIDAD TECNICA

En ol periodo auditado, no observamos la existencia de una pianificacidn de la neoesidaq de
equipos y sistemas en el tiempo. para avaluar las demandas de necesidades futuras, ni se
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reaiizaban proyecciones de requerimientos de capacidad, a fin de garantizar la disponibilidad del
procesamianto y almacenamiento adecuados.

IMPACTO:

Afecta la disponibilidad de ias operaciones

RECOMENDACION:

> El administrador de servicios debe monitorear la utilizacion de los recursos clava del
sistema, inciuyenda procesadoras, almacenarnienfo principal, aimacanamiento de
archivos, impresoras, otros medios de salitda y sistemas de comunicaciones.

> La alta gerencia debe utilizar esta informacién para identificar y evitar potenciales cualios
de botella que podrian plantear una amenaza a la seguridad del sistema o a los servicios
del usuario, y planificar una adecuada accidn correctiva

ACCIGN CORRECTIVA:

El Departamento de Tecnologlas esta trabajando en este proceso.

11. POLITICA DE MANEJO DE LA INFORMACION

Durante sl periodo auditado no se existia un procedimiento para el manejo vy akmacanamignto de
la informacién con & fin de protegeria contra su uso inadecuado o divulgacion no autorizada,

IMPACTO:
Apoderamiento de informacion clasificada por personas no autorizadas
RECOMENDACION:

Se debe adoptar una politica para ef manejo y almacenamiento de la informacién con la finalidad
de protegeria de uso o divulgacién no autorizada.

ACCION CORRECTIVA:

Ef manual de politicas internas prevén estos procesos; asl como los controies automatizados que
se han ido implementanda {Este Manua! fue aprobade en marzo 2008).

12. POLITICA DE CORREQS ELECTRONICOS

Durante el periodo auditado no existia una politica ¢on respecto al uso del correo electrénico.
IMPACTO:

Utllizacién inadeciada de los servicios de correos electrénicos

RECOMENDACION.

La empresa debe elaborar una politica clara con respecto al uso dei correo electdnico.
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ACCION CORRECTIVA:

Esto esta en mejora y recibe buena aceptacidn de los usuarios. Estamos implementando procesos
automatizados que nos permitan garantizar aun mas ol resultado de este objetivo.

13. POLITICA DE CREACION DE USUARIOS

Durante e} periodo auditado, no existia una politica formal de creacién y eliminacién de usuarios
para otorgar acceso a todos los servicios de informacion

IMPACTQO:
Afacta la segundad.
RECOMENDACION:

Se debe establecer una politica formal para la creacion de nuevos usuarios en la red de datos de
la entidad.

ACCION CORRECTIVA;
El procaso esta en funcionamiento desda finales del afto anterior y esta formalizado desde Marzo

del 2009.

Agradecemos ol apoyo brindado por el personal de la Gerencia General y el CNSS durante fa
realizacién de esta auditoria.

i¢, Franklin ino
Encargado Audttoria Enc. Auditoria informatica

\-y K J‘Ch‘ td U"‘ oty V“L"‘
. Mi Lucnano

. Yaguil aiada
Auditor Auditora\
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